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henkilésté mukaan
tunnistukseen)

Matemaattiset
todennadkoisyydet,
mallinnukset ja arviot vai
jotain silta valilta? Pl

ARVIOINTI
((todennakoisyys,
vaikutus,
_ priorisoi

OIMENPITEIDEN
SEURANTA
(varautuminen,
vakuuttaminen...)
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Tavoitteet

e Tassa kalvosarjassa ISKIEN TUNNISTUS, h°&
esitellaan muutamia o mkoan st
vksinkertaisia
riskianalyysimenetelmia.

/' ARVIOINTI
(todennakoisyys, vaikutus,
\  priorisointi)

e Kalvot luettuasi pystyt
hyoédyntamaan riskien ja

poikkeamien (Pﬁ‘t';{fggg;';i{;?
.e eee o uka vastuussa...

todennakoisyyksia ja

suuruutta.

TOIMENPITEIDEN
SEURANTA
(varautuminen,
vakuuttaminen...)
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Olennaista riskianalyysissa ./
Riskianalyysissa maaritellaan arvot riskihavaintojen ) :~

vaikutuksille ja riskitapahtumien todennakoisyyksille

= Riskianalyysi ei ole absoluuttinen totuus vaan harkittu arvio
riskien vahingollisuudesta yritykselle.

= Arvio voi olla numeerinen tai sanallinen tai niiden yhdistelma.

= Tarkeaa on miettia riskien ja niiden todennakoisyyksien valista
suhdetta.

= QOlennaista on myds miettia analyysin tavoite:
Miksi riskianalyysi tehdaan?

= Nyrkkisdanto: 1/3 resursseista suunnitteluun, 1/3

riskianalyysiin, 1/3 riskin kasittelyyn

* ¥ ¥
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Riskianalyysissd kdytetddn saatavissa olevaa tietoa jérjestelmdllisesti uhkien, N
tunnistamiseen. Tavoitteena on yritykseen, sen henkilo6st66n, omaisuuteen tai 4~
ympdristéon kohdistuvan poikkeaman suuruuden arviointi.

Riskianalyysin tarkoitus on loytaa vastaukset kysymyksiin: Mi i ' i '

= Millaiset poikkeamatapaukset voivat johtaa ei-toivottuihin seurauksiin?
= Mita mahdolliset seuraukset tulisivat olemaan?

Riskianalyysi

{
-@

= Mika on noiden poikkeamatapausten seurausten todennakoisyys?

= Valtaosalle yrityksia riittaa yleisarvio; eli vdahemman jarjestelmallinen ja
matemaattinen riskianalyysi. Tarkeinta on huomioida riskin suuruuteen
vaikuttavat todenndkoisyydet ja seurausten vakavuudet.

— Kuinka usein yritys kestédd esim. toimittamiensa osien tai laitteiden

takuukorjaukset? Riittdcéko taloudellinen kassavirta kattamaan

viivastykset? jne.

** **
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Laadullinen riskiarviointi - riskimatriisi @22

= Laadullisessa arvioinnissa yleinen tapa on koota riskimatriisi, jossa 4~
riskin toteutumisen seuraukset ja oletetut todennakoisyydet “ @

kuvataan sanallisesti ja asemoidaan taulukkoon.

= Riskille annetaan vaikutusten mukaan lukuarvo (esim. 1-5).
Kaytannollisyyden vuoksi numerot on hyva kuvata myos sanoin esim.
1 = merkitykseton, 3 = kohtalainen jne...

= Vastaavasti toteutumistodennakoisyys arvioidaan esim. asteikolla
1 = hyvin epatodennakoinen, 3 = mahdollinen jne.

= Riskien vaikutus kerrotaan
todennakoisyydella ja saatu
vertailuluku asetetaan suuruuden

perusteella matriisiin esim. halutuin RISkitetso
varikoodein. vaus |
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Priorisoidaan riskit . _
punaisesta vihreaan, mitka ulkoistetaan, ja

mihin omilla toimilla on helppo vaikuttaa
(vareja voi olla vdhemmankin esim. punainen-
keltainen-vihrea)

Seuraukset

Arvioidaan nappituntumalla TR | Haitalliset Vakavat
Ioydetyille riskille toteutumisen - = — -
todennakaisyys prosentteina ESim. Epdtodenndkdinen 1. Merkityksetdn riski 2. W&h3inen riski 3. Kohtalainen riski
> 0-100 %) — er|tta|n alhainen Mahdollinen 2 \shainen riski 3. Kohtalainen riski 4 Merkittava riski
P (<10 %) —alhainen |
> 10-35 %) — tava“inen Todenndkdinen 3 Kohtalainen riski 4 Merkittdva riski _
: 28-50;0 — korkea cork

50-75 %) — erittain korkea . ‘Lt . -
> (575 %) Termit numeroiksi: vertailuluku eli

jaannosriski = todennakoisyys x vaikutus

Arvioidaan, miten vakavat seuraukset
riskin toteutumisella on e = g
esim. Riski |Tod. Ndk. |Vaikutus Vert. luku

P sietamaton/katastrofi (5) o A =
> merkittava (4) Riski 1 4 ) 44 =16
» kohtalainen/siedettava (3)

> VShanen (2) Riski 2 3 4 3*4 = 12
» merkitykseton (1) Riski 3 5 5 25 = 10
Priorisoidaan riskit Riski 4 4 1 4*1 =4
» punaiset ensin luupin alle

Riski 5 3 2 3*2=06
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Esimerkki riskiarviointiin .
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Riskin kriittisyys maaraa tarvittavan suojauksen/toimenpiteen kiireelli.siywien.
Esimerkiksi edellisen dian taulukon riskien vaatimat toimenpiteet voisivat olla:

Merkitykseton riski P Ei tarvita toimenpiteita

Vahainen riski » Ei valttamatta tarvita toimenpiteita; riittaa, etta tilannetta seurataan.
Jos korjaus ei aiheuta kustannuksia, voi toimenpiteita silti harkita.

Vahainen riski » Riskia syyta pienentaa suunnitellusti jollakin aikataululla. Toimenpiteet
eivat saa olla rahallisesti erityisen merkittavia.
Merkittava riski: P Riskia tarpeen pienentaa nopeasti. Riskin kohteena olevan toiminnan

rajoittamista syyta harkita ennen toimenpiteiden toteutusta - erityisesti, jos
riskin olemassaolo on yleisessa tiedossa.

Sietamaton riski » Riski poistettava valittomasti.

EUI.ta. ﬁ TAMPEREEN TEKNILLINEN YLIOPISTO l "TURUN KAUPPAKORKEAKOULU ﬁMERENKULKUALAN Rauma i
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Riskimatriisi-esimerkki meriosaniF .

I

RIS}_(IN_TODEN- MAHDOLLISEN SEURAUKSEN POTENTIAALINEN VAKAVUS
NAKOISYYS Vahéiset Haitalliset
2 Vahainen riski

1 Merkitykseton riski
Epé&todennakdinen Seuraa tilannetta,
Seuraa tilannetta toteuta helpot

toimenpiteet

2 yahdinen risk) 4 Merkittava riski
Mahdollinen Seuraa tilannetta,

toteuta helpot Suunnittele ja aloita

toimenpiteet nopeasti

4 Merkittava riski

Todennakdinen

Suunnittele ja aloita
toimenpiteet nopeasti

Todennakoisyys: alhainen, keskimaarainen, korkea
Seurausten vakavuus: vahainen, vakava, erittain vakava
Riskin kriittisyys: merkitykseton, vahainen, kohtalainen, merkittava, sietamaton

Vipuvoimaa St
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Kayta aina koko asteikkoa, ei kaikkia -
keltaiseksi ns. kultaiselle keskitielle

LI



Yhdistetty riskimatriisi MERIOSAAJ ,& p:’

Tolmenpideluokal

Esimerkki yhdistetysta riskimatriisista, jossa on mukana ymparisto-,
henkild- ja omaisuusvahinkoarviot tapahtuman vakavuudesta (1-4) ja
niiden todennakaoisyyksista (1-4). Varit valikoituu sulkujen vertailuluvun
perusteella (esim. 6,8 ja 9). Lande: Eija Kupi 2016

Tolime nplieal manedbin
obyvies n s fleko fsessa

RAiskin seurausien vakavuus
« MItA riskin tomsulumisests nomaakis)] sewraa
Mikd on sewnus pahrmmassa B pauk sessa

Vahinkalsji 1 2 3 1
Lievidy ahaisia Vakaviamerkitdvid Suwuria Erfttiin suuria
Ymparistévahinko Viahish ympansid-vahinkog, | Medsiibab ympansid- Suwria ympérish-whirkoja, | Eritain suuria ymplnsit-
Feviid haittsa helposh valinkojs, kohtlisia haitaa, |huomaltavaa ja laag@aa haitlan, |vahinkog, vakavaa
konaltaviasa korjaliaviasa koraltavinsa ik avaikulioisia hailaa,
wiitheasl v pBavissn
Henkikbvahinko Liswvid lo ukkaantumisia, e Lok sariumisia, WV akawvia loukkaanumsia, Kuolemanapaus
sak auspol ssankopdiv i saifmepo esaolopdid ale  |sakaispoissaolopdiva yil4
14 vik
@ Vihdisil omaisue- iai Marki il omalsuus- Lai S ULria ommalsuis- bl Erinfin suria ormmaisuus- i
Niketoimirtovahinkogn, ik oimintavahinkogs, Tiketol mintavahinkog i eoiamintavahinkojas,
Riskin iodennikbisyys hus nrusvaiiutus hustanmusvalutus Kustanmasvnbulus hustnmimvakulus
- Miten usein riskin loteutumingn on mahdo B alle 50 000 &, alle 200 000 € alle 1 000 DD0 € wil 1 000 000 €
Miten usein sk Ioleuiu =
Aiskin lodennakoisyys Limwvii/ v haima Vakava merkilavna Erithin suuria
VA Esu
= (1) 2 4
Erittain yleinen % Eriitain vleinen Kottalainen
Esiinlyy useita herom hankie én o eulsaikan Ey Ko
(4) i4)
Yleinen Yieinen W iihi inan
Esiintyy joi 1 o b pleulisalkana kil Vi
) 2
] Satunminen W iihii inan

siintyy aitekin ke an harkkeen (obeutus aikag

H
E siinlyy mahco lisesti keran ankkesn g.
= 14)

Vipuvoimaa Eh=todel
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Syy inhimillisen virheen taustalla?  §¥

L]
) T o
Inhimillinen virhe laukaisee yleensa olemassa olevan riskin. ';Q
Inhimillinen virhe on kuitenkaan harvoin syy vahinkoon! s
Mika on perimmainen juurisyy, joka aiheutti virheen?
Etsitdanko syita (syyllisid) vai seurauksia? Sprinkleri  Palokunta  Lopputulos
n vaa na'vvsi . onnistuu oK
= Mitka tekijat kaynnistavat epdonnistuu  Osittainen
ja aiheuttavat virhetapahtumia? Tulipalo vaurio
» Tekniikkana voidaan kayttaa i onnistuu easl"}rtigi"e"
. . .e .o . . . . . . epaonn]s uu
esim. alvornhl.a, tarkistuslistoja ja vikapuuanalyysia. eppomists Jjestemd
» Seurausanalyysi RTEIE
= Mitka ovat jokaisen kaynnistavan tapahtuman mahdolliset
seuraukset?

= Seuraukset voivat olla taloudellisia menetyksia, ihmishengen
menetyksia tai ymparistotuhoja
= Tapahtumapuu yleisimmin kaytetty tekniikka

Yksinkertaistettu tapahtumapuu.
Lahde: Flink et al (2017)

* X 3
bl — E U . l-ta- TAMPEREEN TEKNILLINEN YLIOPISTO ':*-“-;*"TURUN KAUPPAKORKEAKOULU MERENKULKUALAN i
Euroopan unioni 2014—2020 ﬁ E Turku Schoal of Economics _ﬁ KOULUTUS- JA TUTKIMUSKESKUS Rauma

Eurocopan aluekehitysrahasta




MERJUSAAJ!?# "

Vikapuuanalyysi — o
. .. . . O

virhetapahtuman loytymiseksi ®. .

. . . "%

* Vikapuuanalyysi on tapahtuneesta tai o @
mahdollisesta virheesta ylhaalta alas — ’
syita etsiva menetelma. Tulipalo syttyy kinteistossa

* Ongelmasta edetaan syy—seuraus- | { |
ketjussa taaksepain kohti vian Sahkélaite viallinen Tuhopoltto Kahvinkeitin jad paalle
mahdollisesti aiheuttaneita syita. | l | ' | | |

* Pystytddn huomioimaan i , -
. L. L i tehty i Palokuorma ~ Palveluun  Sammuttamista  TyGntekis,
rrnna kka ISIa ta p a ht uma ket J u J a Ja huokiokorjausta ilmoitettu  houkuttelee  tytymaton el vastuutettu  jonka vastuulla

vilisesta  tuhopolttoon  asiakas  kenellekdan  asia on,

useita nakokulmia. laitteesta kostaa unohta?t
Sdmmutlas
* Edellyttaa, etta syita tunnetaan ja iteen

tunnistetaan. Ota henkilokuntaa
mukaan vian lahteiden

kartoitukseen. Yksinkertaistettu esimerkki vikapuusta.
Vipuvoimaa Lahde: Flink etal (2017) fassa
FU:lta
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Vikapuuanalyysi omassa yrityksessa . g =
= Kartoita ensin yrityksesi ‘;}
potentiaalisia riskeja esim. | | .
haavoittuvuusanalyysin tai Asiakkaalla vadra konelstusosa
aivoriihen avulla tai valitse viimeisin |
lahelta piti -tilanne. laadunvarmistus petanyt (oma | péamiehen)
= Kirjaa ylos valittu riski ja hae siihen | |
johtaneita tai mahdollisesti sumnitelirhe ohieistusuirhe  laievika

vaikuttaneita juurisyita viereisen | | |

mallikuvan tapaan. n—— . . . .
_ , p, , ~vaaratmitat  koulutusihenkildston osaamingn  laitieen huolto laiminlyty
=  Miten voitte toimintatapoja, _| ‘ ‘

ohjeita tai dokumentointia .
muuttamalla vaikuttaa riskin
todentumiseen?

x*
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Yrityksen riskianalyysiprosessi koostetusti g
= Ongelman méérittely: "%
= Tunnistetaan ja jaotellaan eri tyyppiset riskit: % @®°

taloudellinen ja kaupallinen riski, operatiivinen riski, henkilostd, muut
riskit kuten poliittisiin paatoksiin ja maineeseen liittyvat riskit

= Tunnistetaan ja ryhmitellaan riskin osapuolet ja vaikuttimet:
oma yritys, tarkeat kumppanit, tavarantoimittajat ja rahoittajat, muut
kuten viranomaiset ja yhteiskunnan mielipide. Analyysi tehdaan
kuitenkin yrityksen ja sen omistajien nakdkulmasta.

= Arvioidaan tapahtumien todenndkoisyydet ja suuruusluokka

‘ Eri riskityypeille voi tehda mahdollisesti erilaisia analyyseja
vksinkertaistetuista analyyttisempiin. Perusriskipuu ja
simppeli matriisi on jo usein riittava.

= Valitaan toimenpiteet riskien minimoimiseksi ja seurataan niiden
toimivuutta.

* *
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Riskien kasittely MLR]DSAAJ”##. <

jo
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" Toimintatapavaihtoehtojen vertailu N X
= Jos eri vaihtoehtojen kustannukset on suunnilleen samat, .,

riskianalyysi on myads keino vertailla eri vaihtoehtojen paremmuuﬁa

= Riskien vaikutusten pohdinnassa taloudellisena mittarina voi olla

esim. sairauslomapoissaolopaivat, tyontekijan tuntipalkka tai
kustannuksen summamaara. Esim:

= vahainen (paivan sairauspoissaolo (sp), alle 8 h)
= Haitallinen (3-10 pv sp, >16 h)
= vakava (<10 pv sp, 5 tyopaivaa korjaustoissa)

= Tarkempi kustannus-hyotyanalyysi ja kustannustehokkuusanalyysi
mahdollistavat riskin ja kustannusten vertailun, mutta eivat ota
kantaa siihen mika on paras ratkaisu.
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